成都东软学院

维护校园网络与信息安全应急预案
确保学校的校园网络和信息安全，坚持正确的舆论导向，对于维护校园和社会的安全稳定十分重要，现根据国家和上级有关规定以及我校工作实际，提出我校网络和信息安全工作预案。
一、指导思想
以习近平新时代中国特色社会主义思想为指导，不断强化政治意识、大局意识、责任意识、安全意识，高度重视信息安全，加强日常管理，做好服务工作，以正确的舆论引导人，健康有益的 信息影响人，提高警惕，严密防范，预防有害信息在校园的传播，及时妥善地处置影响校园信息安全突发事件，为保证和维护校园稳定提供可靠的信息保证和良好的舆论环境。
二、适用范围
（一）本预案适用于：我校校园网运行及网络信息方面发生的有可能影响学校、社会和国家安全稳定的紧急事件；由于其他重大事件的发生影响到我校校园网正常运行或校园网络信息的安全，并由此可能影响到学校、社会、国家安全稳定的事件。
（二）影响或破坏网络运行及网络信息安全的事件可分为校园网络安全事件和网络信息安全事件两类：校园网络安全事件主要指校园网络实体中线路、网络设备、服务器设备等出现的被病毒和恶意攻击带来的安全事件；网络信息安全事件主要指校园网络中各信息服务设备中出现的信息安全事件，如非法信息、泄密事件等。
（三）本预案包括我校校园计算机网络、网上的各种信息服务，包括BBS等信息传播单位。

三、组织领导

学校维护校园网络与信息安全应急处置工作领导小组成员如下：

组  长：张应辉、赖廷谦
副组长：陈云华、张  兵、陈旭辉、蒋利明
成  员：张  劼、黄嘉庆、周子愈、欧阳稚文、刘  懿、林  敏、马远科、姚友罡、钱永胜、巫家敏、罗剑波、巨  星、王  雷、樊  磊、古  彬、温  荷、吴冰蕾、周  圆、雷伊苇、艾珏宇、宁多彪、沈洪科、罗频捷、蔡金材、赵媛媛、罗  玺、李成家、赵  壁、张建华、周  楚、郭  洋、张  勇、刘兆宏
四、处理原则

校园网运行与网络信息安全事件的处理原则：一是“依法管理”，即坚决贯彻落实《中华人民共和国计算机信息系统安全保护条例》、《计算机病毒防治管理办法》以及学校制定的网络安全规定，信息中心、学生工作部、保卫部、各院部密切配合，营造健康文明的网络信息环境，将有害信息呢你容造成的不良影响减小到最低限度。

五、网络信息安全紧急事件的处置

（一）网络信息安全紧急事件的分类：
网络信息安全紧急事件分为三个等级，即1级警告、2级警告、3级警告。
1.具有下列情形之一的为1级警告事件
校园网提供的有信息交互能力的服务出现非法信息，但尚未在学校和社会造成广泛影响的。
校外互联网上出现少量非法信息，经查非法信息来源于有本校IP地址的机器，但未造成严重后果的。
校园网用户邮箱出现大量进行非法宣传的邮件，但未造成严重影响的。
校园网用户不经审批在校园网私自架设网站并提供各类非法信息，但尚未在校内造成严重影响的。
2.具有下列情形之一的为2级警告事件
校园网提供的有信息交互能力的服务出现非法信息，在校内外有一定影响但尚未造成实质性危害的。
校外互联网上出现非法信息，经查非法信息来源于有本校IP地址的机器，在社会上造成一定影响但尚未造成实质性危害的。
校园网用户邮箱出现大量进行非法宣传的邮件，在社会上有一定影响但尚未造成实质性危害的。
校园网用户在校园网内私自架设网站，提供危害国家和社会安全的信息或者色情信息，在校园里造成危害的；或者利用校园网散布信息，煽动危害国家和社会的行动。
3.具有下列情形之一的为3级警告事件
校园网提供的有信息交互能力的服务出现非法信息，在校内外造成实质性危害或利用校园网组织危害国家和社会的行动。
校外互联网上出现非法信息，经查非法信息来源于有本校IP地址的机器，在社会上造成实质性危害的，或利用校园网组织危害国家和社会的行动。
校园网用户邮箱出现大量进行煽动性宣传的邮件，在社会上造成实质性危害的，或者利用校园网组织危害国家和社会的行动。
校园网用户在校园网内建立非法网站提供危害国家和社会安全的信息，在社会上造成实质性危害的，或者利用校园网组织危害国家和社会的行动。

（二）网络信息安全紧急事件的响应

总的处理原则是，信息中心发现或得到举报后，立即定位有害信息，对有害信息立即备份留查，然后删除有害信息并立即报告院领导和有关单位。对于不能立即删除或服务器大面积甚至全部出现有害信息时，应立即通知服务器管理单位（人员）停止服务器的网路连接或网络服务，进行隔离，然后管理人员进行善后处理，待问题解决后立即恢复网路服务。
1.1级警告响应
信息中心负责把预警信息每日及时通告广大校园网用户，加强防范，严密监视事件的发展动态，控制事件升级，做好工作记录。
学生工作部针对外校校园网发生的信息安全事件，诸如“法轮功”言论传播等，提早进行舆论宣传，以正视听。
针对校园网内可能发生的信息安全事件，诸如破坏稳定言论、“法轮功”等，应及时通知有关部门做好思想政治工作，正面宣传争取主动。
2.2级警告响应
信息中心、学生工作部、保卫部，协同工作，做好工作记录，定时向院领导和有关部门通告最新情况，并按照有关规定上报上级机关。
启动过滤措施，提高信息安全级别；提高各服务器的安全级别与安全级别设置。
追查非法信息的发布源，及早按照学校有关规定严肃处理；控制非法信息传播区域。
根据需要，购置网络监控系统，更新网络设备，以提高技术监控能力。

当发现或接到举报，某用户对于大量接受和发送有害信息邮件的邮件账户，进行临时关闭，并将用户情况报指挥组。

3.信息中心、学生工作部、保卫部，协同工作，做好工作记录。并会同公安机关，定时向院领导和有关部门通告最新情况，并按照有关规定上报上级机关。
根据非法信息的不良影响程度，关闭部分服务器及网络设备，以控制非法信息的传播途径。
根据需要购置网络安全系统，更新网络安全设备，以提高技术监控能力。
清查非法信息的传播者，并上报学校及相关部门，按照国家有关法律政策处理。
六、校园网络运行安全紧急事件的处置
（一）信息中心负责监测、通告和处理。主要应对校园网可能会遭受的病毒、非法攻击影响网络正常工作的事件。
（二）校园网紧急事件分类：
校园网紧急事件分为三个等级，即1级警告、2级警告、3级警告。
1.具有下列情形之一的，为1级警告事件

由于病毒攻击、非法入侵等原因，校园网部分楼宇出现网络瘫痪。
由于病毒攻击、非法入侵等原因，BBS、FTP、学生网站服务器不能响应用户请求。
200台以内的用户主机由于病毒攻击或非法入侵，不能正常工作。
2.具有下列情形之一的为2级警告
由于病毒攻击、非法入侵等原因，校园网部分园区出现网络瘫痪。
由于病毒攻击、非法入侵等原因，邮件、计费服务器不能正常工作。
200台以上、600台以下的用户主机由于病毒攻击或非法入侵，不能正常工作。
3.具有下列情形之一的为3级警告事件
由于病毒攻击、非法入侵等原因，校园网整体瘫痪。
由于病毒攻击、非法入侵等原因，校园网络中心全部DNS 、主WEB服务器不能正常工作。
由于病毒攻击、非法入侵、人为破坏或不可抗力等原因，造成校园网出口中断。

（三）校园网运行安全紧急事件响应
1.1级警告响应
信息中心密切注意事件的发展，负责把预警信息每日及时通告广大校园网用户，并立即作好防范工作，防止事件升级，做好工作记录。
针对来自校园网外的网络运行安全事件，诸如病毒传播，恶意攻击，提早进行技术防范，避免损失；将病毒攻击的情况，病毒特征以及相应的处理办法和工具（如果可能的话）公布给全校用户。
针对校园网内发生的网络运行安全事件，诸如内部病毒泛滥、恶意攻击、服务器及网络设备的运行状况不佳，或者崩溃等，及时公布检查办法、补丁下载，做好重要信息备份。对用户的Windows操作系统，可通过校园网应急网站进行升级和打补丁。
2.2级警告响应
信息中心做好工作记录，定时向院领导和有关部门通告最新情况，并按照有关规定上报上级机关。
对于病毒传播，病毒性恶意攻击，公布病毒攻击的情况、病毒特征以及相应的处理办法和工具。同时要求相关用户进行病毒清除工作，对于置之不理的用户或单位，将关闭其网络连接，孤立病毒或攻击，将危害减少到最小。
启动过滤措施，提高校园网安全级别。更改防火墙的安全设置，提高各服务器的安全级别设置，增强安全过滤级别。

对于来自校园网络外的攻击，首先确定攻击源地址，在出口防火墙上过滤该攻击源，并请求中国电信、中国教育科研网络西南地区网络中心或教育科研网络中心进行技术支援，联合监控和过滤该攻击。
对来自校内的攻击，确定攻击源，进行个体隔离，如果不能进行个体隔离，将实行区域隔离。
对于大量接收和发送垃圾邮件、病毒邮件的邮件账户，进行临时关闭，防止导致邮件服务器负荷过重而瘫痪。通知用户进行个人计算机的病毒清除工作，待系统恢复正常后，再申请开通。
3.3级警告响应
信息中心定时向指挥组和有关部门通告最新情况，并按照有关规定上报上级机关，做好工作记录。
根据对校园网运行安全的影响，关闭部分服务器和网络设备，甚至临时关闭全网进行短暂的休眠疗法；然后逐个子网试验性开通，查出导致全网瘫痪的病毒或攻击源。有些攻击源可能分散在多个子网，或全部网络，有可能还采用了地址欺骗伎俩，危害很大，检查和定位以及解决也很困难。所以紧急情况下只能关闭子网络。
对于校园网出口中断，紧急起用备用设备或备用出口。
对于网络中心的DNS服务器、校园网主页服务器被攻击不能正常工作时，启动备用系统。目前DNS为两个，一个主域名服务器、一个辅助域名服务器。当两个均出现问题时，启动后备域名服务器。
对于来自校园网络外的强大攻击，首先确定攻击源地址，在出口防火墙上过滤该攻击源，并请求中国电信、中国教育科研网络西南地区网络中心或教育科研网络中心进行技术支援，在地区网络中心处进行过滤该攻击，以减低对我校外部通道的负荷。
对来自校内的攻击，确定攻击源，进行个体隔离，如果不能进行个体隔离，将实行区域隔离，直至大面积关闭相关网络。
对于大量接收和发送垃圾邮件、病毒邮件的邮件账户，进行临时关闭，防止导致邮件服务器负荷过重而瘫痪。通知用户进行个人计算机的病毒和攻击清除工作，待系统恢复正常后，再申请开通。
4.为了隔离病毒和恶意入侵攻击，保证网络其他区域的正常工作，工作小组有权关闭部分网络设备或部分相关服务器；待攻击被解决后，恢复关闭的网络。
校园网络的接入单位和个人，必须服从信息中心的领导、工作安排，积极配合进行工作，排查病毒和恶意攻击，配合追查恶意攻击者。
在服务器系统崩溃时，用备用服务器替换崩溃服务器。在病毒攻击或其他原因造成网络管理设备处理能力不足或网络设备损坏时，用备用网络设备替换损坏设备。
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